
DARKNET
CONFERENCE

S.NAWROSKI

LUTESSA



CONSULTANT EN CYBERSECURITE

Sacha NAWROSKI

Passionné par la sécurité informatique et fort de dix-huit années d’expérience, j’ai acquis les compétences 

indispensables pour assister et guider efficacement mes clients dans leurs projets de sécurisation de leurs SI.
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NOS CŒURS DE METIERS
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INTRODUCTION



Sulfureux, obscur, le Darknet est un espace où ce 

mêleraient divers échanges et trafics en tout genre : 
Ventes d’armes, drogues, Dark-contract …





Le deepweb désigne une partie d’Internet accessible
en ligne mais non indexée par les moteurs de
recherches classiques

CLEARNET

DEEPWEB

DARKNET

DARKWEB Hidden Services

CLEARNET DEEPWEB DARKNET

Le Clearnet est le WEB visible, celui qui apparait depuis nos 

moteurs de recherche  (Indexé, référencé…)

Darknet => réseaux non accessibles directement
depuis votre FAI

DARKWEB

5 à 7 %



L’origine du DARK
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Le DARK s’est constitué progressivement 

en conséquence de plusieurs évènements.

Evolutions Technologiques

Conflits 

Des crises économiques

Evolution des lois 

Courants libertaires

Courants politiques
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Les acteurs

Hacktivistes
Cyber-militants

Internautes/ 
ONG | PRESSE

Les états 
Opposants politique

WHITE HAT GREY HAT BLACK HAT

Cyber Voyous Criminels Terroristes
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Que trouvons 
nous sur le

NET ?
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DDOS as a Service

LOCATION DE BOTNET
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Ransomware
as a Service

LOCATION DE BOT RANSOMWARE
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BLACK MARKET



The Power of PowerPoint | thepopp.com 16

Porno et 

pedopornographie



DARK SERVICES



DARK 
SERVICES

Contrefaçons



DARK 
SERVICES

Armes



DARK 
SERVICES
Identité & 

faux
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Le DARKNET est un 

écosystème sans censure!

1. La nécessité de régir des milieux et d’appliquer des lois  (Nécessité)

2. La défense des droits libertaires

Un espace où les bonnes actions et les 

mauvaises se côtoient.

Malgré de nombreuses dérives, l’origine du DARKNET prend 

naissance dans le besoin de communiquer et rester libre. 

Son évolution est bercée par deux contradictions 



DARKNET:

Et la liberté 
d’expression



Des libertés inégales

 De par sa nature, le Darknet est l’outil idéal pour 

faire part d’événements réels ou d’exactions 

commises par des gouvernements.

 Beaucoup d’ONG ont choisi des outils du 

Darknet pour communiquer avec leurs bases 

arrières, en toute sécurité, sans risque d’être 

traquées, identifiées ou appréhendées.



FONCTIONNEMENT
TECHNIQUE
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Qu’est que le
DARKNET ?

Le Darknet n’est pas un réseau

physiquement distinct d’Internet,

mais plutôt une multitude de

réseaux OVERLAY composés de

protocoles différents superposés

à internet.



Il n’existe pas un Darknet, mais un ensemble de 

Darknets étanches les uns des autres.

Leurs architectures sont décentralisées et de type 

peer to peer.

Leurs  différents protocoles sont spécifiques et 

permettent la constitution de sous réseaux.

PAS UN DARKNET
MAIS DES DARKNETS
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Exemple: TOR

 Il s'agit d'un réseau mondial parallèle au Web, 

entièrement décentralisé : 

 Plus de  7000 serveurs le composent. Ils sont 

appelés « nœuds » et répartis partout dans le 

monde.

 Jusqu’en 2014, ceux qui utilisaient  TOR 

restaient anonymes.



L’écosystème des Darknets
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SECTION 3

LES CRYPTO-MONNAIES



Tout le monde veut de la crypto monnaie !





LES CRYPTO-MONNAIES

La plus connue des crypto-monnaies, le Bitcoin.

La Crypto-monnaie repose sur un réseau et un système de paiement décentralisé:  donc sans passer 
par une banque

Sans autorité centrale, ces monnaies échappent aux régulations classiques. 

Elles sont accusées de permettre des transactions illégales, telle que la drogue. 

Le Bitcoin n’est pas l’unique crypto-monnaie, mais toutes fonctionnent sur le même modèle

Mais depuis la fermeture de Silkroad, le Bitcoin est de plus en plus utilisées pour des transactions marchandes 
légales.



LES « Crypto-monnaieS » dans ces  phases de changement : 

> DENIS -> COLERE -> REFLEXION ->NEGOCIATION -> ACCEPTATION 

Certains ont mûri plus vite que d’autre sur ce sujet :





ANY QUESTIONS?

THANK YOU!
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